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1 Introduccion

Aungue todas las organizaciones de hoy en dia suelen contar con politicas y procedimientos
de ciberseguridad, los estandares varian de una organizacién a otra en funcion de muchos
factores, como el tamafio, la region o el sector de actividad.

En febrero de 2014, el National Institute of Standards and Technology (NIST) presenté su
Cyber Security Framework (Marco de ciberseguridad). Este marco de trabajo se basa en la
Orden Ejecutiva 13636 y se cred utilizando estandares, directivas y mejores practicas ya
existentes. Esta disefiado especificamente para reducir los riesgos cibernéticos para
infraestructuras criticas y los dispositivos y datos conectados a sus redes. Este marco de
trabajo esta disefiado para ayudar a las organizaciones a comprender los riesgos de
ciberseguridad internos y externos y es aplicable a organizaciones de cualquier tamafo con
categoria de capa 1 (parcial) a capa 4 (adaptativa).

Este articulo educativo esta destinado a ayudar a los integradores a reforzar los productos de

video IP de Bosch a fin de adherirse mejor a los procedimientos y las politicas de red de las

redes existentes de sus clientes.

En esta guia se trata lo siguiente:

— Informacion critica sobre las caracteristicas y los fundamentos de los dispositivos de
video IP Bosch

—  Caracteristicas especificas que se pueden modificar o desactivar

—  Caracteristicas especificas que se pueden activar y utilizar

—  Mejores practicas relativas a los sistemas de video y la seguridad

Esta guia se centra principalmente en utilizar Bosch Configuration Manager para llevar a cabo

las configuraciones que se analizan. En la mayoria de los casos, toda la configuracion se puede

Ilevar a cabo utilizando Bosch Video Management System Configuration Client, Bosch

Configuration Manager y la interfaz web integrada en un dispositivo de video.
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2

Dispositivos de video IP de Bosch

Los productos de video IP se estan convirtiendo en productos de uso comun en los entornos
de red actuales y, al igual que sucede con cualquier dispositivo IP colocado en una red, los
administradores de Tl y de seguridad tienen derecho a conocer en detalles todo el conjunto
de funciones y capacidades de los dispositivos.

Al tratar con dispositivos de video IP de Bosch, la primera linea de proteccion son los propios
dispositivos. Los codificadores y las camaras de Bosch estan fabricados en un entorno
controlado y seguro que se audita continuamente. Solo es posible escribir en los dispositivos
mediante una carga valida de firmware, que es especifica de la serie de hardware y el chipset.
La mayoria de dispositivos de video IP de Bosch cuentan con un chip de seguridad en placa
que proporciona una funcionalidad parecida a las de las tarjetas inteligentes criptograficas y el
Illamado Trusted Platform Module, abreviado como TPM. Este chip actua como una caja fuerte
para los datos criticos y protege los certificados, las claves, las licencias, etc. frente a accesos
no autorizados incluso cuando se abre la camara fisicamente para acceder a ella.

Los dispositivos de video IP de Bosch se han sometido a mas de treinta mil (30 000) pruebas
de vulnerabilidad y penetracion realizadas por proveedores independientes de seguridad. Por
el momento, no se ha producido ninguin ciberataque con éxito en un dispositivo protegido
correctamente.
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3 Asignar direcciones IP

Actualmente, todos los dispositivos de video IP de Bosch salen de fabrica en un estado
predeterminado, listos para aceptar una direccion I[P DHCP.

Si no hay ningun servidor DHCP disponible en la red activa en la que se implementa un
dispositivo, el dispositivo (si utiliza el firmware 6.32 o posterior) aplicara automaticamente
una direccion de enlace local en el rango 169.254.1.0 a 169.254.254.255 0 169.254.0.0/16.
Con un firmware anterior, se asignara por si solo la direccién IP predeterminada 192.168.0.1.
Existen varias herramientas adecuadas para realizar la asignacion de direcciones IP a
dispositivos de video IP de Bosch, entre ellas:

- IP Helper

—  Bosch Configuration Manager

— Bosch Video Management System Configuration Client

—  Bosch Video Management System Configuration Wizard

Todas las herramientas de software disponen de la opcion de asignar una sola direccién IPv4
estatica, asi como un rango de direcciones IPv4 a varios dispositivos a la vez. Esto incluye el
uso de mascaras de red y el direccionamiento de puerta de acceso predeterminado.

Todas las direcciones IPv4 y los valores de mascara de subred se deben introducir en la
Ilamada "notacién decimal con puntos".

Nota!

Consejo de seguridad de datos n.° 1

Uno de los primeros pasos para limitar las posibilidades de ciberataques internos en una red,
ejecutados por dispositivos de red no autorizados conectados localmente a la red, es limitar
las direcciones IP disponibles no utilizadas. Esto se consigue utilizando IPAM, del inglés IP
Address Management (Gestion de direcciones IP), ademas de utilizar el rango de direcciones
IP que se va a utilizar en una subred.

mud 0

Utilizar una subred consiste en tomar prestados bits de la parte del host de una direccién IP
para dividir una red grande en varias redes mas pequefias. Cuantos mas bits se toman
prestados, mas redes se pueden crear, pero cada una de las admite menos direcciones de

hosts.

Sufijo Hosts CIDR Prestado Binario
.255 1 /32 0 1111111
.254 2 /31 1 11111110
.252 4 /30 2 11111100
.248 8 /29 3 .11111000
.240 16 /28 4 .11110000
.224 32 /27 5 .11100000
192 64 /26 6 .11000000
.128 128 /25 7 .10000000
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Desde 1993, la Internet Engineering Task Force (IETF) introdujo un nuevo concepto de
asignacion de bloques de direcciones IPv4 de forma mas flexible que la que se utilizaba
anteriormente, mediante la arquitectura de asignacion de direcciones mediante clases. El
nuevo método se denomina enrutamiento entre dominios sin clases (CIDR o Classless Inter-
Domain Routing en inglés) y también se utiliza con direcciones IPv6.

Las redes con clases IPv4 estan designadas como clases A, By C, con numeros de red de 8,
16 y 24 bits respectivamente, asi como la clase D, que se utiliza para el direccionamiento
multidifusién.

Ejemplo:

Para ofrecer un ejemplo facil de entender, utilizaremos el caso con direcciones de clase C. La
mascara de subred predeterminada de una direccion de clase C es 255.255.255.0.
Técnicamente, esta mascara no define una subred, asi que todo el ultimo octeto esta
disponible para direccionar hosts de forma valida. Si tomamos prestados bits de la direccién
de host, tenemos las opciones de mascaras posibles siguientes en el ultimo octeto:

.128, .192, .224, .240, .248 y .252.

Si utilizamos la mascara de subred 255.255.255.240 (4 bits) obtenemos 16 redes mas
pequefias que admiten 14 direcciones de host por subred.
- ID de subred 0:
rango de direcciones de host de 192.168.1.1 a 192.168.1.14. Direccién de difusién
192.168.1.15
— ID de subred 16:
rango de direcciones de host de 192.168.1.17 a 192.168.1.30. Direccion de difusién
192.168.1.31
- ID de subred 32, 64, 96, etc.

Para redes mayores, podria ser necesario utilizar la clase B de red mayor, o definir un bloque
de CIDR adecuado.

Ejemplo:

Antes de implementar una red de seguridad de video, se debe realizar un calculo sencillo para
determinar cudntos dispositivos |IP seran necesarios en la red, a fin de dejar espacio para
futuras ampliaciones:

— 20 estaciones de trabajo de video

- 1 servidor central

- 1 servidor VRM

— 15 cabinas de almacenamiento iSCSI

- 305 cdmaras IP

Total = se necesitan 342 direcciones IP

Teniendo en cuenta el niumero calculado de 342 direcciones IP, como minimo necesitamos
una estructura de direcciones IP de clase B para acomodar esas direcciones IP: Utilizar la
mascara de subred predeterminada de clase B, 255.255.0.0, permite disponer de 65534
direcciones IP en la red.

Alternativamente, se puede planificar la red utilizando un bloque de CIDR con 23 bits
utilizados como prefijo, lo cual deja un espacio de 512 direcciones para 510 hosts.
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Al dividir una red grande en partes mas pequefias, simplemente definiendo subredes, o
especificando un bloque CIDR, se puede reducir este riesgo.

Ejemplo:
Predeterminado Con subred
Rango de direcciones IP|172.16.0.0 — 172.16.255.255 172.16.8.0 - 172.16.9.255
Mascara de subred 255.255.0.0 255.255.254.0
Notacion CIDR 172.16.0.0/16 172.16.8.0/23
Numero de subredes 1 128
Numero de hosts 65.534 510
Direcciones en exceso |[65.192 168
3.1 Gestionar DHCP

IPAM puede utilizar DHCP como una potente herramienta para controlar y utilizar direcciones
IP en un entorno. DHCP se puede configurar para utilizar un intervalo especifico de
direcciones IP. También se puede configurar para que excluya un intervalo de direcciones.

Al utilizar DHCP, la mejor forma de implementar dispositivos de video es configurar reservas
de direcciones sin caducidad basadas en las direcciones MAC de cada dispositivo.

hew Reservation Q3|

Prowvide information for a reserved client.
Reservalion name: |Cam 20
IP address; |192.1sa. 1.20
MAC address: [nnm-a:-‘-rc-m £3
Desciiption: [P 7000
Suppoited types

" Both

= DHCP

 BOOTP

[ 2 | Close

Nota!

Consejo de seguridad de datos n.° 2

Incluso antes de utilizar la gestién de direcciones IP para realizar el seguimiento de las
direcciones IP, una buena practica de gestion de redes es limitar el acceso a la red a través
de la seguridad de puertos de los switches de frontera. Por ejemplo, solo una direccion MAC
especifica debe poder acceder a través de un puerto determinado.

mud 0
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4

Cuentas de usuario y contraseias

Todos los dispositivos de video IP de Bosch se suministran con tres cuentas de usuario
integradas:
- live
Esta cuenta de usuario estandar permite acceder solo al flujo de video en directo.
- user
Esta cuenta de usuario mas avanzada permite acceder al video en directo y al video
grabado, asi como a los controles de la camara, como el control PTZ.
Esta cuenta no permite acceder a los ajustes de configuracion.
- service
Esta cuenta de administracion permite acceder a todos los menus y ajustes de
configuracién del dispositivo.

De forma predeterminada, las cuentas no tienen ninguna contrasefia asignada. La asignacion
de contrasefias es un paso crucial para proteger cualquier dispositivo en una red. Se
recomienda encarecidamente asignar contrasefias a todos los dispositivos de video instalados
en una red.

md 0

Nota!

Con la versién 6.30 del firmware, se ha flexibilizado la gestion de usuarios a fin de permitir
otros usuarios y nombres de usuario con sus propias contrasefias. Los niveles de cuenta
anteriores ahora corresponden a los niveles de grupos de usuario.

Con la versién 6.32 del firmware, se ha introducido una politica de contrasefias mas estricta
(consulte los detalles en Pdgina web del dispositivo, Pagina 11).

4.1

Aplicar contraseias

Las contrasefias se pueden asignar de varias formas, segun el tamafo del sistema de
seguridad de video y el software que se utilice. En instalaciones mas pequefas, de unas pocas
camaras, se pueden establecer las contrasefias utilizando la pagina web del dispositivo o
puesto que permite configurar mas de un dispositivo a la vez y dispone de un practico
asistente de configuracién, Bosch Configuration Manager.

md 0

Nota!

Consejo de seguridad de datos n.° 3

Tal como hemos dicho anteriormente, la proteccion con contrasefa es crucial para proteger
los datos de posibles ciberataques. Esto se aplica a todos los dispositivos de red de una
infraestructura de seguridad completa. La mayoria de las organizaciones ya cuentan con
politicas de contrasefias seguras pero, si trabaja en una instalacion nueva sin politicas
definidas, las siguientes son algunas de las mejores practicas aplicables para implementar la
proteccidn mediante contrasefas:

- Las contrasefias deben tener entre 8 y 12 caracteres de longitud.

- Las contrasefias deben contener letras mayusculas y minudsculas.

- Las contrasefias deben contener por lo menos un caracter especial.

- Las contrasefias deben contener por lo menos un digito.

Ejemplo:

Utilizando la frase "to be or not to be" y nuestras reglas basicas de generacién de buenas
contrasenas.

- 2beOrnOt!tOBe
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mud @

Nota!

Hay algunas restricciones para el uso de caracteres especiales como: ‘@’, '&', '<', '>', " en las
contrasefia debido a su significado especifico en XML y otros lenguajes de marcas. Aunque la
interfaz web pueda aceptarlas, otros programas de software de administraciéon y
configuraciéon pueden rechazarlas.

4.2

Pagina web del dispositivo

1. Enla pagina web del dispositivo vaya a la pagina Configuracion.
2. Seleccione el menu General y el submenu Gestion de usuarios (nota: antes de la version
6.30 del firmware, el submenu Gestion de usuarios se llamaba Contrasena).

¥ General #

|dentification

User Management ]

Al acceder a la pagina web de una camara por primera vez, se pide al usuario que asigne
contrasefias para garantizar una minima proteccion.

Esto ser repite cada vez que se cargan las paginas web de la camara hasta que se configure la
contrasefa. Al hacer clic en Aceptar, se accede al menu Gestion de usuarios
automaticamente.

En el firmware 6.30 existia la opcion para activar una casilla de verificacién Do not show... (No

mostrar). Esta opcion se ha eliminado con el firmware 6.32 para evitar que se omitan

elementos de seguridad.

1. Seleccione el menu Gestion de usuarios e introduzca y confirme la contrasefia deseada
para cada una de las tres cuentas.

Tenga en cuenta lo siguiente:

—  Las contrasefas se deben asignar al nivel de acceso maximo (Contraseiia 'service')
primero.

— A partir de la versién 6.20 de la version del firmware y en adelante, existe un
indicador nuevo "medidor de la seguridad de la contrasefia" que indica la posible
resistencia de las contrasefas. Esta herramienta solo sirve como apoyo y no
garantiza que una contrasefia cumpla las exigencias de seguridad de una instalacion.

2. Haga clic en Establecer para aplicar y guardar los cambios.
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Pazsword 'sernvice T ITIIIII] _

Confirm password

Password ‘user ITTTITTITIIIITL] Medium

Confirm password

Paszsword live’ [TITII L] -

Confirm password

La opcidon Gestion de usuarios introducida con la version 6.30 del firmware proporciona mas
flexibilidad para crear usuarios con nombres asignados libremente y con sus propias
contrasefas. Los niveles de cuenta anteriores ahora corresponden a los niveles de grupos de
usuario.

P
& Flease make sure that all users are password protected.

User name | Group | Type
-sewic:e | senvice | Password 7
user user Passwoaord _/;‘
live live Password s

Add

Los usuarios antiguos siguen existiendo, y siguen utilizando las contrasefias asignadas con el
firmware anterior; no se pueden eliminar ni se puede cambiar su nivel de grupo de usuarios.

Las contrasefias se pueden asignar o cambiar haciendo clic en oM,
Si no todos los usuarios estan protegidos con contrasefas, se muestra un mensaje de
advertencia.

1. Para afadir un usuario nuevo, haga clic en Anadir.

Se mostrara una ventana emergente.
2. Introduzca las credenciales nuevas y asigne el grupo de usuarios.
3. Hagaclic en Establecer para guardar los cambios.
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=

Nota!

Con la versién 6.32 del firmware también se ha introducido una politica mas estricta sobre las
contrasefas.

Ahora, las contrasefias deben tener por lo menos 8 caracteres de longitud.

4.3

4.4

Administrador de configuracion

Utilizando Bosch Configuration Manager, es posible aplicar contrasefias facilmente a uno o

mas dispositivos a la vez.

1. En Configuration Manager, seleccione uno o mas dispositivos.

2. Seleccione la ficha General y, a continuacidn, seleccione Acceso a unidad.

3. En el menu Contraseia, introduzca y confirme la contrasefia deseada para cada una de
las tres cuentas (Contraseiia 'service', Contraseia 'user' y Contraseia 'live’).

4. Hagaclicen h para aplicar y guardar los cambios.

’.3 Configuration Manager

File Tools Help

WL My Devices | Preferences

Filter X
Name URL

;192.16&1.82:81 192.168.1.82. Camera Recording Alarm vea Netwark Service
3 Streaming Gateway/1 192.168.1.82. DetefTime

E3 Streaming Gateway/1 192.168.1.22.

i v Camera identification

e

) AXIS P1344 192.168.1.24(

Name amultiple> Device type  <multiple>

Device type <mutiple>

Unit name <mutiple>

UnitiD
Initiator name amultiple>

Initiator extension

v Password

Password 'service'
Confirm =

Password ‘user’
Confirm s

Password Tive'
Confirm —

En instalaciones mayores gestionadas mediante Bosch Video Management System o

Video Recording Manager instalado en una unidad de grabacion, se pueden aplicar
contrasefas globales a todos los dispositivos de video IP afiadidos al sistema. Esto permite
facilitar la gestion y garantiza un nivel de seguridad estandar en todos los sistemas de video
de la red.

DIVAR IP 2000 / DIVAR IP 5000

Los dispositivos de grabacion DIVAR IP estan equipados con un Configuration Wizard facil de
usar. Al configurar el sistema, es obligatorio asignar una contrasefia de administracion para
todo el sistema. Esta contrasefia se asigna a la cuenta service de todas las camaras de video
IP afiadidas al sistema. El Configuration Wizard también permite afiadir una contrasefia para la
cuenta user, pero su implementacidon no es obligatoria. El indicador de seguridad de la
contrasefia utiliza un algoritmo parecido al que utilizan las paginas web de la camara.
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4.5

Instalacion autonoma de VRM

Bosch Video Recording Manager proporciona gestién de usuarios para mejorar la flexibilidad y

seguridad.

De forma predeterminada, las cuentas no tienen ninguna contrasefia asignada. La asignacion
de contrasefias es un paso crucial para proteger cualquier dispositivo en una red. Se
recomienda encarecidamente asignar contrasefias a todos los dispositivos de video instalados

en una red.

Lo mismo es valido para los usuarios de Video Recording Manager.

General

Network

Service

Unit Access Date/Time

~ User management

WVEM Settings

User Management |

Edit...

Remave

Groups Password
T CT ..o
Confirm
VRM Rights |

View live video
Take screenshots
Playback recordings
Delete recordings
Protect recordings
Unprotect recordings
Export recordings
Dual authorization

Use transcoder

Ademas, es posible permitir el acceso de grupos de usuarios a ciertas camaras y privilegios.
De este modo se puede lograr una gestidon de derechos de usuario detallada.

General Camera Recording Alarm VCA Metwork Service
Privileges | Licenses | Maintenance | Certificates
v Privileges
[ Access
[ Mo zceess -
m
@
E
o
O
| Users |
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4.6
4.6.1

4.6.2

Bosch Video Management System

Bosch VMS / DIVAR IP 3000 / DIVAR IP 7000: proteccion de dispositivos

con contrasenas

Las camaras y los codificadores gestionados por Bosch Video Management System se pueden

proteger frente a accesos no autorizados mediante contrasefias.

Las contrasefias de las cuentas de usuario integradas en los codificadores y las camaras se

pueden configurar mediante Bosch Video Management System Configuration Client.

Para configurar una contrasefia para las cuentas de usuarios integradas en Bosch Video

Management System Configuration Client:

1. En el arbol de dispositivos, seleccione el codificador que desee.

2. Haga clic con el boton derecho del ratén en el codificador y haga clic en Cambiar
contrasena....

3. Introduzca una contrasefa para las tres cuentas de usuario integradas live, user y service.

System Hardware Toole Reporis Seitings Help

- : Maps and v Camerzs and ) f 2
‘Q Devices ﬁ St/ % Schedules y Recording | Zﬁ, Events / j Alzrms / é User Groups .

H iq @- x ;—é 1:\ & Failover NVR Manager IP Device Configuration

[= g Device Tree [12] Advanced Settings Camera VCA Interfaces Metwerk Service
e i Enterprise System [1] " *
Unit Access | Date/Time jtiali
w-flg 1R Devices (41 | Date/Time |
% Bosch Recording StationDiBos Camera identification
& VR (Digita! Video Recorder)
Devi DINION IP starlight 7000 HD {CPP4
& Matrix Switches e o
] .g Workstztions [1] Urit ID
# lg Menitors [3] Initiztor rame ian.2005-12 .com boschunifO0075E8!
2} Other Devices [11]
% Initiator extension
= (@ VRM Devices T
& i otz
=! . Pool 04] Enter password =
=R DINION 1P starlight 7000 HD (19 {1 [ — e et name.
%) Camerz 1(152.168.0.21) Atthentizate ive -
@88 FlexiDome panorama 7000 12MP 1 Change password... service |
95 Camera 1 (152 162.1223) Blink Power LED =
=2} m FlexiDome panorama 7000 12MP 2 Shew Webpage in Browser
gy Primary (192.168.0:200) [1] Refresh state
‘ Poal 1 Change Peol ...
@ Live Dnly
Rename
Q Local Storage Rt
® a Unmanaged Sites [1]
Help

Bosch VMS / DIVAR IP 3000 / DIVAR IP 7000: proteccion con contraseia

predeterminada

Las versiones de Bosch Video Management System 5.0 y posteriores proporcionan la

capacidad de implementar contrasefias globales en todos los dispositivos de un sistema de

video de hasta 2000 camaras IP. Esta caracteristica esta accesible mediante Bosch Video

Management System Configuration Wizard al trabajar con los dispositivos de grabacién

DIVAR IP 3000 o DIVAR IP 7000, o mediante Bosch Video Management System Configuration

Client en cualquier sistema.

Para acceder al menu de contrasefias globales de Bosch Video Management System

Configuration Client:

1. En el menu Hardware, haga clic en Proteger dispositivos con la contraseiia
predeterminada....
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2.  En el campo Contraseia predeterminada global, introduzca una contrasefia y seleccione
Aplicar proteccion mediante contraseina durante la activacion.

€ Configuration Client (127.0.0.1)

System | Hardware | Tools Reports Settings Help

N Initial Device Scan...
Q | Protect Devices with Default Password...

@ P Device Configuration...

H T D Protect Devices with Global Default Password (=]
F
= g i g (’\ Refresh States

E Entery

B wr
Please type in a non-empty global default password and apply it

% Baosch If "Enforce password protection on activation® is enabled. you must completely protect all devices of your configuration by a password (service, live, user).
If & device is not connected, you can nevertheless activate.

Global default password LTI YT

[] Show passwords

Enforce password protection on activation

Después de guardar y activar los cambios del sistema, la contrasefia introducida se aplicara a
las cuentas live, usery service de todos los dispositivos, incluida la cuenta de administracién
de Video Recording Manager.
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Nota!

Si los dispositivos ya disponen de contrasefias configuradas en cualquiera de las cuentas,
estas no se modificaran.

Por ejemplo, si hay una contrasefa configurada para service pero no para live y user, la
contrasefa global solo se aplicara a las cuentas live y user.

4.6.3

Configuracion de Bosch VMS y VRM
De forma predeterminada, Bosch Video Management System dispone de la cuenta de
administracién integrada srvadmin para conectarse a Video Recording Manager con
proteccién mediante contrasefa. Para evitar accesos no autorizados a
Video Recording Manager, la cuenta de administracion srvadmin se debe proteger con una
contrasefia compleja.
Para cambiar la contrasefia de la cuenta srvadmin en Bosch Video Management System
Configuration Client:
1. En el arbol de dispositivos, seleccione el dispositivo VRM.
2. Hagaclic con el boton derecho del ratén en el dispositivo VRM y haga clic en Cambiar
contraseiia VRM.
Se mostrara el cuadro de didlogo Cambiar contraseia....
3. Introduzca una contrasefia nueva para la cuenta srvadmin y haga clic en Aceptar.
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4.6.4

OF Configuration Client (1270.01)

System Hardware Tocls Reporis Settings Help

- 2 Maps and ) Camerzs zng \ L]
‘g Devices Q Structure % Schedules /s Recording | Zﬂ, Events i j Alarms J é User Groups ;

H ey @ Xi ;é t’\ E Failover NVR Manager 1P Device Configuration

= ) Device Tree 1) Network Service
& i Erterprise System [1] e
VRM Settings
& [l WR Devices 141 l
% Bosch Recording Station/DiBos Info
& DVR (Digital Video Recorder)
: ¥ Server initiztor name
& Matrix Switches
@ ;! Workstations [1]
- Access
2} lg Monitors [3]
1]
3 Otrer Devioss | Eysievrnide CHAP passwarl
B Q VRM Devices [1]
' Ed!l VEM Device
Change YRM Password
Show YRM Menitor Change Password _
Add Failover VRM Old Password |

Add Mirrcred VRM

=1

New Password

2] Scan for Encoders

; Add Pool
(
|
i
o

Scan for Video Streaming Gatew:

@ Live I 2 e New Password

q L Refresh state

ocal |
|

e Unmai| Rename oK ] [ Cancel
Remove
Help

Bosch VMS / DIVAR IP 3000 / DIVAR IP 7000: comunicacion cifrada con las
camaras

Desde la version 7.0 de Bosch Video Management System, es posible encriptar los datos de
video en directo y las comunicaciones de control entre las camaras y Bosch Video
Management System Operator Client, Configuration Client, Management Server y

Video Recording Manager,

Después de activar la conexion segura en el cuadro de didlogo Editar codificador, Bosch
Video Management System Server, Operator Client y Video Recording Manager utilizaran una
conexién segura HTTPS para conectarse a una camara o un codificador.

La cadena de conexién interna que utiliza internamente Bosch Video Management System
cambiara de rcpp://a.b.c.d (conexiéon RCP+ normal en el puerto 1756) a https://a.b.c.d
(conexion HTTPS en el puerto 443).

En dispositivos antiguos que no admitan HTTPS, la cadena de conexién permanece inalterada
(RCP+).

Al seleccionar la comunicacion mediante HTTPS, la comunicacion utilizara HTTPS (TLS) para

cifrar todas las comunicaciones de control y la carga de datos de video mediante el motor de

cifrado que contiene el dispositivo. Al utilizar TLS, todas las comunicaciones de control y la

carga de datos de video HTTPS se cifran con una clave de cifrado AES de 256 bits de longitud.

Para permitir la comunicacién cifrada en Bosch Video Management System

Configuration Client:

1. En el arbol de dispositivos, seleccione el codificador o la camara que desee.

2. Haga clic con el botdn derecho en el codificador o la cdmara y haga clic en Editar
codificador.

3. En el cuadro de didlogo Editar codificador, active Conexién segura (encriptacion).
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4. Guarde y active la configuracion.

0E Configuration Client (127.0.0.1)

System Hardware Tools Reports Settings Help

g Devices ﬁ g?rpu';‘?j?g / % Schedules / r 5 Cgcs;?;ggnd/ &) Events / j Alarms / :ﬁ UserGrnups/

H 9 (@ X 2 B [l Feilover NVR Monoger IP Device Configuration

= gﬁwiw Tree [12] T
Ent System [1
nierprise System [1] Device |dentification
[ R Devices 1]
Name DINION IP starlight 7000 HD (192,168 100 21)
% Bosch Recording Station/DiBos
Network address 192 168.100.21
[ DVR (Digital Video Recorder)
-l Matix Switches ——
% ‘\workstations
User name service
(B monitors 13
Password
S Other Devices [11] -
Show password
= (Y VRM Devices [1]
E @ e &
E}-‘ Pool D[1]
2R DINION IP starlight 7000 HD (12.168.100.21) [1] Securty
) Kamera 1(192.162.100.21) Secure connection (encryption)

Después de activar la conexion segura con el codificador, es posible desactivar otros
protocolos (consulte Uso general de puertos de red y transmision de video, Pagina 19).

Nota!

Bosch VMS solo admite el puerto HTTPS predeterminado 443. No se admite el uso de otros
puertos.
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5 Reforzar la seguridad del acceso a los dispositivos

Todos los dispositivos de video IP de Bosch disponen de paginas web integradas con varios
fines. Las paginas web especificas de los dispositivos admiten las funciones de video en
directo y reproduccion de video, asi como algunos ajustes de configuracion especificos que
pueden no ser accesibles mediante un sistema de gestién de video. Las cuentas de usuario
integradas actlian como acceso a las distintas secciones de las paginas web especificas.
Aunque el acceso a las paginas web no se puede desactivar totalmente mediante la propia
pagina web (Configuration Manager se podria utilizar para ello), existen varios métodos para
encubrir la presencia del dispositivo, limitar el acceso y gestionar el uso de los puertos de
video.

5.1 Uso general de puertos de red y transmision de video

Todos los dispositivos de video IP de Bosch utilizan el protocolo de control remoto Plus (RCP
+) para la deteccion, el control y las comunicaciones. RCP+ es un protocolo propio de Bosch
que utiliza puertos estaticos especificos para detectar y comunicarse con dispositivo de video
IP de Bosch (1756, 1757 y 1758). Al trabajar con Bosch Video Management System u otros
sistemas de gestién de video de terceros con dispositivos de video IP de Bosch integrados
mediante Bosch VideoSDK, es necesario que los puertos enumerados sean accesibles en la
red para que los dispositivos de video IP funcionen correctamente.

El video se puede transferir en forma de flujo desde los dispositivos de varias formas: UDP
(dinamico), HTTP (80) o HTTPS (443).

Es posible modificar el uso de los puertos HTTP y HTTPS (consulte Uso de puertos de HTTP,
HTTPS y video, Pagina 20). Antes de realizar cualquier modificacion en los puertos, es
necesario configurar la forma deseada de comunicacién con un dispositivo. Se accede al menu
Communication (Comunicacion) utilizando Configuration Manager.

1. En Configuration Manager, seleccione el dispositivo deseado.

2. Seleccione la ficha General y, a continuacidn, seleccione Acceso a unidad.

3. Busque la parte Acceso a dispositivo de la pagina.

Camera Recording Alarm VCA Interfaces Network Service
Dute_'.;l;irne " lnitialization |

« Camera identification ~ Device access

4. En lalista Protocolo, seleccione el protocolo deseado:

- RCP+

—  HTTP (predeterminado)

- HTTPS

Al seleccionar comunicaciones HTTPS, para la comunicacién entre Configuration Manager y los
dispositivos de video se utilizara HTTPS (TLS) a fin de cifrar la carga de datos con una clave
de cifrado AES de hasta 256 bits de longitud. Esta es una caracteristica basica gratuita. Al
utilizar TLS, todas las comunicaciones de control y los datos de la carga de video HTTPS se
cifran con el motor de cifrado del dispositivo.

Nota!

El cifrado se realiza especificamente para la ruta de transmisién: Una vez que un
descodificador software o hardware reciben el video, el flujo se descifra de forma
permanente.

mud @
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Nota!
Consejo de seguridad de datos n.° 4
Al definir el nivel minimo de seguridad para acceder a dispositivos desde software de cliente,

asegurese de que todos los puertos y protocolos que permiten un nivel de acceso interior
estén apagados o desactivados en los dispositivos.

5.1.1

Uso de puertos de HTTP, HTTPS y video

Es posible modificar o desactivar el uso de puertos HTTP y HTTPS en todos los dispositivos.
Es posible forzar la comunicacién cifrada desactivando el puerto RCP+ vy el puerto HTTP, lo
cual obliga a utilizar el cifrado en todas las comunicaciones. Si se desactiva el uso del puerto
HTTP, HTTPS seguira activado y los intentos de desactivarlo generaran errores.

1. En Configuration Manager, seleccione el dispositivo deseado.

2. Seleccione la ficha Red y, a continuacion, seleccione Acceso a la red.

3. Busque la parte Detalles de la pagina.

Name 192168127 Device type  DINION P dynamc 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
MNetwork Access DynDNS Advanced Metwork Management Multicast Image Posting Accounts |Pv4 Filter
v Automatic IPv4 assignment I v Details I

4. En la parte Detalles, modifique los puertos HTTP y HTTPS del navegador y el puerto RCP+
utilizando el menu desplegable:
—  Modificacion de puertos de navegador HTTP: 80 o puertos 10000 a 10100
—  Modificacidn de puertos de navegador HTTPS: 443 o puertos 10443 a 10543
—  Puerto RCP+ 1756: Activado o Desactivado
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Nota!

En las versiones 6.1x del firmware, si se desactiva el puerto HTTP y se intenta acceder a la
pagina web del dispositivo, la solicitud se redirige al puerto HTTPS definido en ese momento.
La caracteristica de redireccién se omitio en las versiones 6.20 y posteriores del firmware. Si
el puerto HTTP esta desactivado y se ha modificado el puerto HTTPS para utilizar otro puerto
que no sea el 443, solo es posible acceder a las paginas web navegando a la direccién IP de

los dispositivos mas el puerto asignado.

5.1.2

Ejemplo:
https://192.168.1.21:10443. Cualquier intento de conectase a la direccién predeterminada
generara un error.

Software de video y seleccion de puertos

Ajustar estos parametros de configuracion también afecta al puerto que se utiliza para la
transmision de video al utilizar software de gestién de video en la LAN.

Si todos los dispositivos de video IP estan configurados con el puerto HTTP 10000, por
ejemplo, y Bosch Video Management System Operator Client esta configurado con la opcion
de tunel TCP, todas las transmisiones de video de la red se llevaran a cabo mediante el puerto

HTTP 10000.
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i

Nota!
Los cambios en la configuracion de los puertos de los dispositivos deben ir acorde con la
configuracion del sistema de gestion y sus componentes, asi como con la de los clientes.
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Nota!

Consejo de seguridad de datos n.° 5

En funcién del entorno de implementacién y los objetivos de seguridad de la instalacion, las
mejores practicas pueden variar. Desactivar y redirigir el uso de puertos HTTP y HTTPS tiene
sus ventajas. Cambiar el puerto en cualquier protocolo puede ayudar a evitar proporcionar
informacion a herramientas de red como NMAP (Network Napper, que es un analizador
gratuito de la seguridad). Por lo general, las aplicaciones como NMAP se utilizan para realizar
reconocimientos a fin de identificar puntos débiles en cualquier dispositivo de una red. Esta
técnica, combinada con la implementacion de contrasefas fuertes, afiade seguridad al
sistema en general.

5.1.3

Acceso Telnet

Telnet es un protocolo de capa de comunicaciones que proporciona comunicacion con
dispositivos mediante una sesion de terminal virtual con fines de mantenimiento y de
localizacién y solucion de problemas. Todos los dispositivos de video IP de Bosch son aptos
para Telnet y, de forma predeterminada, la compatibilidad con Telnet esta activada en las
versiones de firmware hasta 6.1x. A partir de la versién 6.20 del firmware en adelante, el
puerto de Telnet esta desactivado de forma predeterminada.
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Nota!

Consejo de seguridad de datos n.° 6

Desde 2011 se ha producido un aumento de los ciberataques utilizando el protocolo Telnet.
En los entornos actuales, las mejores practicas recomiendan desactivar la compatibilidad con
Telnet en todos los dispositivos hasta que sea necesario por motivos de mantenimiento o de
localizacién y solucion de problemas.

1. En Configuration Manager, seleccione el dispositivo deseado.
2. Seleccione la ficha Red y, a continuacion, seleccione Acceso a la red.
3. Busque la parte Detalles de la pagina.

Name 192163121 Device type  DINION P dynamec 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Metwork Management Multicast Image Posting Accounts |Pvd Filter
~ Automatic IPv4 assignment I v Details I

4. En la seccion Detalles, Active o Desactive Soporte de Telnet.
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Nota!

Consejo de seguridad de datos n.° 7

Desde la version 6.20 del firmware, también se admite Telnet mediante sockets web, los
cuales utilizan conexiones seguras HTTPS. Los sockets web o utilizan el puerto Telnet
estandar y son una forma segura de acceder a la interfaz de linea de comandos del
dispositivo IP si es necesario.
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5.1.4

RTSP: Real Time Streaming Protocol

Real Time Streaming Protocol (RTSP) es el principal componente de video que utiliza el
protocolo ONVIF para proporcionar flujos de video y control de dispositivos a los sistemas de
gestion de video compatibles con ONVIF. Diversas aplicaciones de video de terceros también
utilizan RTSP para funciones basicas de transmision de flujos y, en algunos casos, se puede
utilizar para localizar y solucionar problemas en los dispositivos y en la red. Todos los
dispositivos de video IP de Bosch pueden proporcionar flujos con el protocolo RTSP.

Los servicios RTSP se pueden modificar facilmente utilizando Configuration Manager.

1. En Configuration Manager, seleccione el dispositivo deseado.

2. Seleccione la ficha Red y, a continuacion, seleccione Avanzado.

Name 192.168.1.50 Devicetype  DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS | Advanced Network Management Multicast Image Posting Accounts IPv4

3. Busque la parte RTSP de la pagina.

4. En el menu desplegable Puerto RTSP, desactive o modifique el servicio RSTP.
—  Puerto predeterminado de RTSP: 554
—  Modificacion del puerto RTSP: 10554 a 10664
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Nota!

Consejo de seguridad de datos n.° 8

Existen informes recientes de ciberataques utilizando asaltos a través del bufer de rebose de
pila de RTSP. Estos ataques estaban dirigidos a dispositivos de proveedores especificos. Las
mejores practicas indican que es recomendable desactivar el servicio si no se utiliza en un
sistema de gestion de video compatible con ONVIF ni para la transmision basica de flujos en
tiempo real.

Alternativamente, si el cliente receptor lo permite, es posible utilizar la comunicacion RTSP
mediante tunel utilizando una conexién HTTPS, lo cual es, por el momento, la Unica forma de
transmitir datos RTSP cifrados.

Nota!

Para obtener mas informacion sobre RTSP, consulte la nota de servicio técnico "Uso de RTSP
con dispositivos Bosch VIP" en el catalogo de productos en linea de Bosch Security Systems,
en el enlace siguiente:

http://resource.boschsecurity.com/documents/RTSP_VIP_Configuration_Note_enUS_9007200806939915.pdf

5.1.5

UPnP: Universal Plug and Play

Los dispositivos de video IP de Bosch son capaces de comunicarse con dispositivos de red
mediante UPnP. Esta caracteristica se utiliza principalmente en sistemas pequefios, con solo
unas cuantas camaras que aparecen automaticamente en el directorio de red de un PCy, por
consiguiente, son faciles de encontrar. Sin embargo, lo mismo se puede decir de cualquier
dispositivo de la red.

UPNP se puede desactivar utilizando Configuration Manager.

1. En Configuration Manager, seleccione el dispositivo deseado.
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2. Seleccione la ficha Red y, a continuacion, seleccione Gestion de red.

Name 192.168.1.21 Device type  DINION IF dynamic 7000 HD URL http:
General Camera Recording Alarm VCA Interfaces Service
Network Access DynDNS | Advanced Network Management I Multicast Image Posting Accounts |Pv4 Filter Encryption

3. Busque la parte UPnP de la pagina.
4. En el menu desplegable UPnP, seleccione Off (Desactivado) para desactivar UPnP.

=

Nota!

Consejo de seguridad de datos n.° 9

No se debe utilizar UPnP en grandes instalaciones debido al gran nimero de notificaciones
de registro y el riesgo de accesos o ataques no deseados.

5.1.6

Multidifusion
Todos los dispositivos de video IP de Bosch pueden proporcionar video en "multidifusion bajo
demanda" o "flujos multidifusién". Mientras que las transmisiones de video de difusion Unica
se basan en el destino, la multidifusion se basa en el origen y esto puede provocar problemas
de seguridad en la red, incluido el control del acceso a grupos, la confianza en los centros de
usuarios y la confianza en los routers. Aunque la configuracién de los routers queda fuera del
ambito de esta guia, existe una solucion que se puede implementar desde el propio
dispositivo de video IP.
El alcance TTL ("time-to-live" en inglés, o tiempo de validez) define donde y hasta dénde se
permite el flujo de trafico multidifusion dentro de una red, donde cada salto reduce el TTL en
una unidad. Al configurar los dispositivos de video IP para el uso en multidifusion, se puede
modificar el paquete TTL de cada dispositivo.
1. En Configuration Manager, seleccione el dispositivo deseado.
2. Seleccione la ficha Red y, a continuacion, seleccione Multidifusion.
3. Busque la parte TTL de multidifusion de la pagina.
4. Ajuste la configuracion de TTL de paquete utilizando los valores y limites de alcance de

TTL siguientes:

—  Valor TTL O = Limitado al host local

— Valor TTL 1 = Limitado a la misma subred

- Valor TTL 15 = Limitado al mismo sitio

—  Valor TTL 64 (predeterminado) = Limitado a la misma region

- Valor TTL 127 = Todo el mundo

—  Valor TTL 191 = Todo el mundo con ancho de banda limitado

—  Valor TTL 255 = Datos ilimitados
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General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Network Management I Multicast I Image Posting Accounts IPv4 Filter Encryption
~ Multicast Stream 1
Enable Multicast Address  Port Streaming
Video 1 [ 00.00 60010 2
v Multicast Stream 2
Enable Multicast Address  Port Streaming
Video 1 [i7] 226.3.209.201 60020 [ 7]

v Multicast TTL

Nota!

Consejo de seguridad de datos n.° 10

Al tratar con datos de videovigilancia, una practica recomendada es configurar el ajuste de
TTL a 15, lo cual limita al mismo sitio. Es incluso mejor, si conoce el nimero maximo exacto
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de saltos, utilizarlo como valor de TTL.

5.1.7 Filtrado IPv4
Puede liminar el acceso a cualquier dispositivo de video IP de Bosch mediante una
caracteristica que se llama filtrado IPv4. El filtrado IPv4 utiliza los fundamentos basicos de la
creacion de subredes para definir hasta dos rangos de direcciones IP permisibles. Una vez
definido, deniega el acceso desde cualquier direccién IP de fuera de estos rangos.
1. En Configuration Manager, seleccione el dispositivo deseado.
2. Seleccione la ficha Red y, a continuacion, seleccione Filtro IPv4.

Name 192.168.1.21 Devicetype  DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Service
Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts 1Pv4 Fﬁef Enc
v IPv4 Filter
Nota!

Para configurar esta caracteristica correctamente, es necesario tener conocimientos basicos
de subredes o poder acceder a una calculadora de subredes. Introducir valores incorrectos
en este ajuste puede limitar el acceso al propio dispositivo y puede ser necesario
restablecerlo a sus valores predeterminados de fabrica para poder volver a acceder a él.
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3. Para afadir una regla de filtro, realice dos entradas:
— Introduzca una direccion IP base dentro de la regla de subred que haya creado.
La direccion IP base especifica qué subred se va a permitir y debe quedar dentro del
rango deseado.
— Introduzca una mascara de subred que defina las direcciones IP con las que el
dispositivo de video IP aceptara la comunicacion.
En el ejemplo siguiente se han introducido la Direccion IP 1 igual a 192.168.1.20 y la Mascara
1 255.255.255.240. Este ajuste limitara el acceso desde dispositivos que queden dentro del
rango de IP definido de 192.168.1.16 a 192.168.1.31.
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General Camera Recording Alarm VCA Interfaces Network Service

Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4 Filter Encryption
v IPv4 Filter

IP address 1 152,168,120

Mask 1 255.255.255.240

|P address 2 0.0.00

Mask 2 0.000

Mientras se utiliza la caracteristica de Filtro IPv4, es posible detectar los dispositivos RCP+,
pero no es posible acceder a la configuracién ni al video con clientes que se encuentren fuera
del rango de direcciones IP permitidas. Esto incluye el acceso con navegador web.

No es necesario localizar el dispositivo de video IP en si en el rango de direcciones permitidas.

mud 0

Nota!

Consejo de seguridad de datos n.© 11

Segun la base de la estructura del sistema, utilizar la opcion Filtro IPv4 puede reducir la
visibilidad indeseada de los dispositivos en la red. Si decide activar esta opcién, asegurese de
documentar la configuracion para futuras consultas.

Tenga en cuenta que el dispositivo sera accesible IPv6, asi que el filtrado IPv4 solo tiene
sentido en redes puramente |Pv4.

5.1.8

SNMP

Simple Network Management Protocol (SNMP) es un protocolo de uso corriente para

monitorizar el estado de funcionamiento de un sistema. Por lo general, este sistema de

monitorizacién utiliza un servidor de gestion central que recopila todos los datos de los
componentes y dispositivos compatibles con el sistema.

SNMP proporciona dos métodos para acceder al estado de funcionamiento del sistema:

—  El servidor de gestion de la red puede sondear el estado de funcionamiento de un
dispositivo mediante solicitudes SNMP.

— Los dispositivos pueden notificar su estado de funcionamiento activamente al servidor de
gestion de red en caso de error o de que se produzca una situaciéon de alarma enviando
trampas SNMP al servidor SNMP. Estas trampas se deben configurar dentro del
dispositivo.

SNMP también permite configurar algunas variables en los dispositivos y componentes.

La informacion, qué mensajes admite un dispositivo y qué trampas puede enviar, derivan de la
base de informacién de gestion, o el llamado archivo MIB, que es un archivo que se suministra
con un producto para facilitar su integracién en un sistema de monitorizacion de red.

Existen tres versiones distintas del protocolo SNMP:

- SNMP version 1
SNMP version 1 (SNMPv1) es la implementacidn inicial del protocolo SNMP. Se utiliza de
forma generalizada y se ha convertido en el protocolo estandar de hecho para la gestion y
monitorizacion de redes.
Pero SNMPv1 se ha convertido en una amenaza debido a su carencia de caracteristicas
de seguridad. Solo utiliza cadenas de la comunidad a modo de contrasefias, que se
transmiten sin cifrar.
Por consiguiente, SNMPv1 solo se puede utilizar cuando se puede garantizar que la red
esta protegida fisicamente frente a accesos no autorizados.
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- SNMP version 2

SNMP version 2 (SNMPv2) incluyé mejoras en la seguridad y la confidencialidad, entre
otras, e introdujo una solicitud masiva para recuperar grandes cantidades de datos con
una sola solicitud. Sin embargo, su enfoque de seguridad se consideré demasiado
complejo, lo cual obstaculizé su aceptacion.

Por este motivo, pronto se vio desplazada por la versién SNMPv2c, que es como SNMPv2
pero sin su controvertido modelo de seguridad y, por consiguiente, con el mismo método
basado en la comunidad de SNMPv1 y con su misma falta de seguridad.

—  SNMP version 3

SNMP version 3 (SNMPv3) afnade, principalmente, mejoras en la seguridad y en la
configuracion remota. Entre ellas figuran mejoras en la confidencialidad mediante el
cifrado de paquetes, la integridad de mensajes y la autenticacion de mensajes.
También aborda la implementacion de SNMP a gran escala.

md @

Nota!

Consejo de seguridad de datos n.° 12

Tanto SNMPv1 como SNMPv2c se han visto amenazados debido a su falta de caracteristicas
de seguridad. Solo utilizan "cadenas de la comunidad" a modo de contrasefias, y estas se
transmiten sin cifrar.

Por este motivo, SNMPv1 y SNMPv2c solo se deben utilizar cuando se puede garantizar que la
red esta protegida fisicamente frente a accesos no autorizados.

Hasta la fecha, las camaras de Bosch solo admiten SNMPv1. Si no va a utilizar SNMP,
asegurese de desactivarlo.

5.2

Base de tiempo segura

Ademas del protocolo de tiempo y SNTP, que son dos protocolos sin proteccion, a partir del
firmware versidn 6.20 se ha introducido un tercer modo para el cliente del servidor de tiempo
utilizando el protocolo TLS. Este método también se conoce habitualmente como TLS-Date.
En este modo, cualquier servidor HTTPS arbitrario se puede utilizar como servidor de tiempo.
El valor de tiempo se deriva del proceso de establecimiento de conexién de HTTPS. La
transmision esta protegida mediante TLS. Se puede cargar un certificado raiz para el servidor
HTTPS en el almacén de certificados de la camara con el fin de autenticar el servidor.
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[" General #]
Identification Date format DD.MM.YYYY v
User Management Device date| Sunday | 22 Lm .| 2017
[ DatefTime L] ]
- . Device time| 13 || 00 |: 13 Sync to PC
Display Stamping
GBIT 28181 Device time zone (UTC +1:00) Western & Central Europe v

v Web Interface

Daylightsavingtimem

v Camera pE)
Time server IP address | 192.168.0.2
w» Recording Ha
[  oOverwrite by DHCP
v Alarm J;L
w Interfaces ::: Time sernver type TLS protocol L 4
<, )
v HNetwork ﬂ Time protocol
¥ Service M SNTP protocol
Maintenance off
Licenses ' TLS protocol @l
Nota!

Consejo de seguridad de datos n.° 13
Aseglrese de que la propia direccion IP del servidor de tiempo configurada tenga una base de
tiempo protegida.
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5.3 Servicios basados en la nube

Todos los dispositivos de video IP de Bosch se pueden comunicar con Servicios basados en la
nube de Bosch. Segln la regién de implementacién, esto permite a los dispositivos de video
IP reenviar las alarmas y otros datos a una estacion central.
Existen tres modos de funcionamiento de Servicios basados en la nube:
—  On (activado):
El dispositivo de video sondeara continuamente el servidor en la nube.
—  Auto (predeterminado):
Los dispositivos de video trataran de sondear el servidor en la nube unas cuantas vecesy,
si no lo consiguen, dejaran de tratar de alcanzar el servidor en la nube.
- Off (desactivado):
No se realiza ninglin sondeo.
Servicios basados en la nube se pueden desactivar facilmente utilizando Configuration
Manager.
1. En Configuration Manager, seleccione el dispositivo deseado.
2. Seleccione la ficha Red y, a continuacion, seleccione Avanzado.
3. Busque la parte Servicios basados en la nube de la pagina.
4. En el menu desplegable, seleccione Off (Desactivado).
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Mame 132168121 Devicetype DINION IP dynamic 7000 HD URL reppi/s
General Camera Recording Alarm VCA Interfaces Service
Network Access DyrnDNS I Advanced || Network Mansgement Multicast ImagePosting | Accounts | IPvdFiller = Encryption

v Cloud-based services I

Made

v RTSP

Nota!

Consejo de seguridad de datos n.° 14

Si va a utilizar Servicios basados en la nube de Bosch, mantenga la configuracion
predeterminada.

En todos los demas casos, configure el modo Servicios basados en la nube en Off

md 0

(Desactivado).
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6

Reforzar la seguridad del almacenamiento

Las unidades de almacenamiento iSCSI se deben instalar en el drea segura. El acceso al area
segura se debe proteger mediante un sistema de control de acceso y se debe monitorizar. El
grupo de usuarios que tenga acceso a la sala central de servidores debe estar limitado a un
pequefio grupo de personas.

Puesto que las camaras IP o los codificadores de Bosch son capaces de establecer una sesién

iSCSI directamente con una unidad iSCSI y escribir datos de video en una unidad iSCSI, las

unidades iSCSI deben estar conectadas a la misma LAN o WAN que los dispositivos periféricos
de Bosch.

Para evitar accesos no autorizados a los datos de video grabados, las unidades iSCSI deben

estar protegidas frente a accesos no autorizados:

—  De forma predeterminada, las unidades iSCSI conceden a todos los iniciadores de iSCSI
el acceso a los LUN iSCSI. Para garantizar que solo los componentes de la solucién de
gestidn de video de Bosch (camaras, codificadores, estaciones de trabajo y servidores)
tengan permiso de acceso a los LUN iSCSI, se puede desactivar la asignacion
predeterminada de LUN.

Para permitir a los dispositivos el acceso a destinos iISCSI de un Bosch Video
Management System, los nombres cualificados de iSCSI (IQN) de todos los componentes
del Bosch Video Management System deben estar configurados en todos los destinos
iSCSI. Esto supone un esfuerzo durante la instalacion, pero minimiza el riesgo de que se
pierdan, fuguen o manipulen los datos de video.

—  Utilice la autenticacién con contrasefia mediante CHAP para garantizar que solo los
dispositivos conocidos tengan permiso para acceder al destino iSCSI. Configure una
contrasefia CHAP en el destino iSCSI e introduzca la contrasefia configurada en la
configuracion de VRM. La contrasefia CHAP es valida para VRM y se envia a todos los
dispositivos automaticamente. Si se utiliza una contrasefia CHAP en un entorno de Bosch
Video Management System VRM, es necesario configurar la misma contrasefa en todos
los sistemas de almacenamiento.

—  Quite todos los nombres de usuario y contrasefias predeterminados en el destino iSCSI.

—  Utilice contrasefas seguras para las cuentas de usuario administrativas del destino iSCSI.

—  Desactive el acceso de administracion mediante Telnet al destino iSCSI. Utilice el acceso
mediante SSH en su lugar.

—  Proteja el acceso mediante consola al destino iSCSI utilizando una contrasefia segura.

— Desactive las tarjetas de interfaz de red que no se utilicen.

—  Monitorice el estado del sistema de los almacenamientos iISCSI mediante herramientas
de terceros para identificar anomalias.
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7.1.1

7.1.2

7.1.3

7.14

7.1.5

Reforzar la seguridad de los servidores
Servidores Windows

Todos los componentes de servidor como Bosch VMS Management Server y el servidor de
Video Recording Manager se deben colocar en una zona segura. El acceso al area segura se
debe proteger mediante un sistema de control de acceso y se debe monitorizar. El grupo de
usuarios que tenga acceso a la sala central de servidores debe estar limitado a un pequefio
grupo de personas.

Aunque el hardware del servidor esté instalado en una zona segura, es necesario proteger el
hardware frente a accesos no autorizados.

Configuracion recomendada del hardware de servidor

— La BIOS del servidor permite configurar contrasefias de bajo nivel.
Estas contrasefias permiten limitar la capacidad de la gente para reiniciar el ordenador,
reiniciar desde dispositivos extraibles y cambiar la configuracion de la BIOS o la UEFI
(Unified Extensible Firmware Interface) sin permiso.

— Para evitar la transferencia de datos al servidor, se deben desactivar los puertos USB y la
unidad de CD/DVD.
Ademas, los puertos NIC no utilizados se deben desactivar y los puertos de gestion, como
los puertos de la interfaz HP ILO (HP Integrated Lights Out) o de consola se deben
desactivar o proteger con contrasefa.

Configuracion de seguridad recomendada en sistema operativo Windows
Los servidores deben formar parte de un dominio de Windows.

Con la integracion de los servidores en un dominio de Windows, los permisos de usuario se
asignan a usuarios de red gestionados por un servidor central. Puesto que, a menudo, estas
cuentas de usuario implementan reglas sobre la seguridad y la caducidad de las contrasenfas,
esta integracidon puede ser mas segura que con cuentas locales que no tengan estas
restricciones.

Actualizaciones de Windows

Los parches de software y las actualizaciones de Windows se deben instalar y mantener al dia.
A menudo, las actualizaciones de Windows contienen parches frente a vulnerabilidades de
seguridad recién descubiertas, como la vulnerabilidad de latido SSL, que afecté a millones de
ordenadores en todo el mundo. Es necesario instalar los parches para estos problemas
importantes.

Instalacion de software antivirus
Instale software antivirus y antispyware y manténgalo al dia.

Configuracion recomendada en sistema operativo Windows

La configuracion de directivas de grupos locales siguiente es recomendada para entornos con

grupos en un sistema operativo Windows Server. Para cambiar las directivas de grupos locales
(LCP), utilice el editor de directivas de grupos locales.

Es posible acceder al editor de directivas de grupos locales utilizando la linea de comando o la
consola de administraciéon de Microsoft (MMC).

Para abrir el editor de directivas de grupos locales desde la linea de comandos:
» Haga clic en Inicio. En el cuadro de busqueda de Inicio, escriba gpedit.msc y pulse Intro.

Para abrir el editor de directivas de grupos locales como complemento de MMC:
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1. Haga clic en Inicio. En el cuadro de busqueda Inicio, escriba mmc y pulse Intro.
En el cuadro de didlogo Anadir o quitar complementos, haga clic en Editor de objetos de

directiva de grupo y, a continuacién, en Agregar.

3. En el cuadro de didlogo Seleccionar objeto de directiva de grupo, haga clic en Examinar.
4. Haga clic en Equipo para editar el objeto de directiva de grupo local o haga clic en

Usuarios para editar los objetos de directiva de grupo de administrador, no

administrador o por usuario.
5. Haga clic en Finalizar.

7.1.6 Activar el control de cuentas de usuario en el servidor

LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de

seguridad -> Directivas locales -> Opciones de seguridad

Control de cuentas de usuario: Modo de aprobacién del administrador
para la cuenta de Administrador integrada

Activada

Control de cuentas de usuario: Permitir a las aplicaciones UlAccess
solicitar la elevacion sin utilizar el escritorio seguro

Desactivada

Control de cuentas de usuario: Comportamiento de la solicitud de
elevacion para administradores de Modo de aprobacién de
administrador

Solicitar
confirmacion

Control de cuentas de usuario: Comportamiento de la solicitud de
elevacion para usuarios estandar

Solicitar
credenciales en el
escritorio seguro

Control de cuentas de usuario: Detectar instalaciones de aplicaciones
y solicitar elevacion

Activada

Control de cuentas de usuario: Elevar solo ejecutables firmados y

Desactivada

archivos y registros a las ubicaciones de los usuarios

validados

Control de cuentas de usuario: Ejecutar todos los administradores en | Activada
Modo de aprobacion de administrador

Control de cuentas de usuario: Cambiar al escritorio seguro al solicitar | Activada
la elevacion

Control de cuentas de usuario: Virtualizar los fallos de escritura de Activada

LCP -> Configuracion del equipo -> Plantillas de administraciéon -> Componentes de

Windows -> Interfaz de usuario de credenciales

Enumerar las cuentas de administracién al elevar

Desactivada

7.1.7 Desactivar la reproduccion automatica

LCP -> Configuracion del equipo -> Plantillas de administraciéon -> Componentes de

Windows -> Directivas de reproduccion automatica

Desactivar la reproduccion automatica

Todas las unidades
activadas
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Comportamiento predeterminado de la reproduccién automatica Activado, no ejecutar
ningin comando de
ejecucion
automatica

Desactivar la reproduccion automatica para los dispositivos que no Activada
sean volumenes

7.1.8 Dispositivos externos
LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de
seguridad -> Directivas locales -> Opciones de seguridad

Dispositivos: Permitir la desconexidn sin tener que iniciar sesion Desactivada

Dispositivos: Permiso para formatear y eyectar soportes extraibles Administradores

Dispositivos: Evitar que los usuarios pueden instalar controladores de |Activada
impresoras

Dispositivos: Limitar el acceso al CD-ROM solo a usuarios con sesién | Activada
iniciada localmente

Dispositivos: Limitar el acceso a la disquetera solo a usuarios con Activada
sesion iniciada localmente

7.1.9 Configuracion de la asignacion de derechos de usuario
LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de
seguridad -> Directivas locales -> Asignacion de derechos de usuario

Acceder a Credential Manager como llamante de confianza Nadie

Acceder a este equipo desde la red Usuarios autenticados

Actuar como parte del sistema operativo Nadie

Afnadir estaciones de trabajo al dominio Nadie

Permitir el inicio de sesion mediante Remote Desktop Services | Administradores, usuarios
de Remote Desktop

Hacer copias de seguridad de archivos y directorios Administradores

Cambiar la hora del sistema Administradores

Cambiar la zona horaria del sistema Administradores, servicio
local

Crear un archivo de pagina Administradores

Crear un objeto de token Nadie

Crear objetos compartidos permanentes Nadie

Depurar programas Nadie

Denegar el acceso a este equipo desde la red Inicio de sesion andénimo,
invitado

Denegar el inicio de sesién como tarea por lotes Inicio de sesion andénimo,
invitado
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Denegar el inicio de sesién como servicio

Nadie

Denegar el inicio de sesion local

Inicio de sesion anénimo,
invitado

Denegar el inicio de sesién mediante Remote Desktop
Services

Inicio de sesion andnimo,
invitado

Permitir que se confie en cuentas del equipo y de usuario con
fines de delegacion

Nadie

Forzar el apagado desde un sistema remoto

Administradores

Generar auditorias de seguridad

Servicio local, servicio de
red

Aumentar la prioridad de programacion

Administradores

Cargar y desactivar controladores de dispositivos

Administradores

Gestionar el registro de auditoria y de seguridad

Administradores

Modificar la etiqueta de un objeto

Nadie

Modificar los valores de entorno del firmware

Administradores

Realizar tareas de mantenimiento en voliumenes

Administradores

Realizar perfil de un proceso unico

Administradores

Realizar perfil del funcionamiento del sistema

Administradores

Quitar el ordenador de la base

Administradores

Restablecer archivos y directorios

Administradores

Apagar el sistema

Administradores

Sincronizar datos de servicio de directorios

Nadie

Asumir la propiedad de archivos u otros objetos

Administradores

7.1.10 Protector de pantalla
—  Activar el protector de pantalla protegido por contrasefia y definir el tiempo de espera:
LCP -> Configuracion del usuario -> Plantillas de administracion -> Panel de control ->
Personalizacion
Activar el protector de pantalla Activada
Proteger el protector de pantalla con contrasefia Activada
Tiempo de espera del protector de pantalla 1800 segundos
7.1.11 Activar la configuracion de directiva de contraseia

— Activar la configuracion de directivas de contrasefias garantiza que las contrasefias de los
usuarios cumplan unos requisitos minimos

LCP -> Configuracion de Windows -> Configuracion de seguridad -> Directivas de cuentas ->

Directiva de contraseiias

Aplicar el historial de contrasefas Se recuerdan 10 contrasefas
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7.1.12 Desactivar los servicios de Windows no esenciales
—  Desactivar los servicios de Windows no esenciales permite un nivel de seguridad mayory
minimiza los puntos de ataque.

Servicio de puerta de acceso a la capa de aplicaciones |Desactivada
Gestion de aplicaciones Desactivada
Explorador del equipo Desactivada
Cliente de seguimiento de vinculos distribuidos Desactivada
Host de proveedor de deteccion de funcion Desactivada
Publicacién de recurso de deteccion de funcion Desactivada
Acceso a dispositivos de interfaz humana Desactivada
Uso compartido de la conexion a Internet (ICS) Desactivada
Asignacion de deteccion de topologias de nivel de Desactivada
vinculo

Programador de aplicaciones multimedia Desactivada
Archivos sin conexién Desactivada
Administrador de conexidn automatica de acceso Desactivada
remoto

Administrador de conexion de acceso remoto Desactivada
Enrutamiento y acceso remoto Desactivada
Deteccidén de hardware shell Desactivada
Ayudante especial de la consola de administracion Desactivada
Detecciéon SSDP Desactivada
Audio de Windows Desactivada
Compilador de extremo de audio de Windows Desactivada

7.1.13 Cuentas de usuario del sistema operativo Windows

Antigliedad maxima de la contrasefa

90 dias

Antigliedad minima de la contrasefia

1 dia

Longitud minima de la contrasefia

10 caracteres

La contrasefia debe cumplir requisitos de complejidad

Activada

Almacenar la contrasefa utilizando cifrado reversible
para todos los usuarios del dominio

Desactivada

Es necesario proteger las cuentas del sistema operativo Windows con contrasefias complejas.
Por lo general, los servidores de gestionan y mantienen mediante cuentas de administracion
de Windows. Por consiguiente, es necesario asegurarse de que estas cuentas utilicen
contrasefias seguras.

Las contrasefias deben contener caracteres de tres de las categorias siguientes:

2017.03 |V 1.0 | DOC Bosch Sicherheitssysteme GmbH



Guia de seguridad de datos y video IP de Bosch Reforzar la seguridad de los servidores | es 35

7.1.14

- Letras mayusculas de los idiomas europeos (de la A a la Z, con acentos diacriticos,
caracteres griegos y cirilicos)

—  Letras minusculas de los idiomas europeos (de la a a la z, Eszett, con acentos diacriticos,
caracteres griegos y cirilicos)

— Digitos en base 10 (del 0 al 9)

- Caracteres o alfanuméricos: ~!@#$%"&* -+="|\(){}[1:;"'<>,.?/

—  Cualquier caracter Unicode categorizado como alfabético que no sea mayusculo ni
minusculo. Esto incluye los caracteres Unicode de los idiomas asiaticos.

Utilice el blogueo de cuentas de Windows para que resulte mas dificil que los ataques por
adivinacioén de la contrasefia tengan éxito.

La recomendacion de la seguridad basica de Windows 8.1 era, a fecha de 15/10/15:

- 10 intentos fallidos

— 15 minutos de bloqueo

—  Restablecimiento de la cuenta al cabo de 15 minutos

LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de
seguridad -> Directivas de cuentas -> Directiva de bloqueo de cuentas

Duracién del bloqueo de la cuenta Duracion del bloqueo de la cuenta

Bloqueo de cuenta durante 15 minutos con un Bloqueo de cuenta durante 15 minutos
umbral de 10 intentos fallidos de inicio de sesion | con un umbral de 10 intentos fallidos de
inicio de sesion

Restablecer el contador de bloqueo de la cuenta Restablecer el contador de bloqueo de

después de la cuenta después de

— Asegurese de que todas las contrasefias del servidor y el sistema operativo Windows se
sustituyan por contrasefas seguras.

Activar el firewall en el servidor
» Active la comunicacion del puerto estandar de Bosch VMS conforme a los puertos de
Bosch VMS.

mud @

Nota!

Consejo de seguridad de datos n.° 15

Consulte la informacidn relevante sobre la configuracién y el uso de puertos en la
documentacion de instalacion y del usuario de Bosch VMS. Aseglrese de volver a comprobar
la configuracién cuando se actualice el software o el firmware.
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8.1.1

8.1.2

8.1.3

8.14

Reforzar la seguridad de los clientes
Estaciones de trabajo Windows

Los sistemas operativos de escritorio Windows que se utilizan para las aplicaciones clientes
de Bosch VMS como Bosch VMS Operator Client o Configuration Client estan instalados fuera
del area segura. Es necesario reforzar las estaciones de trabajo para proteger los datos de
video, los documentos y otras aplicaciones frente al acceso no autorizado.

Es necesario aplicar o comprobar los ajustes siguientes.

Configuracion recomendada del hardware de las estaciones de trabajo

Windows

—  Configure una contrasefia de BIOS/UEFI para evitar que alguien pueda arrancar con
sistemas operativos alternativos.

—  Para evitar la transferencia de datos al cliente, se deben desactivar los puertos USBy la
unidad de CD/DVD. También se deben desactivar los puertos NIC que no se utilicen.

Configuracion de seguridad recomendada en sistema operativo Windows
—  La estacién de trabajo debe formar parte de un dominio de Windows.
La integracién de la estacion de trabajo en un dominio de Windows permite gestionar
ajustes de configuracion importantes de forma centralizada.
—  Actualizaciones de Windows
Manténgase al dia de los parches y las actualizaciones del sistema operativo Windows.
- Instalacion de software antivirus
Instale software antivirus y antispyware y manténgalo al dia.

Configuracion recomendada en sistema operativo Windows

La configuracion de directivas de grupos locales siguiente es recomendada para entornos con

grupos en un sistema operativo Windows Server. Para cambiar las directivas de grupos locales
(LCP), utilice el editor de directivas de grupos locales.

Es posible acceder al editor de directivas de grupos locales utilizando la linea de comando o la
consola de administracion de Microsoft (MMC).

Para abrir el editor de directivas de grupos locales desde la linea de comandos:
» Haga clic en Inicio. En el cuadro de busqueda de Inicio, escriba gpedit.msc y pulse Intro.

Para abrir el editor de directivas de grupos locales como complemento de MMC:

1. Haga clic en Inicio. En el cuadro de busqueda Inicio, escriba mmc y pulse Intro.

2. En el cuadro de didlogo Anadir o quitar complementos, haga clic en Editor de objetos de
directiva de grupo y, a continuacién, en Agregar.

3. En el cuadro de didlogo Seleccionar objeto de directiva de grupo, haga clic en Examinar.

4. Haga clic en Equipo para editar el objeto de directiva de grupo local o haga clic en
Usuarios para editar los objetos de directiva de grupo de administrador, no
administrador o por usuario.

5. Haga clic en Finalizar.

Activar el control de cuentas de usuario en el servidor
LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de
seguridad -> Directivas locales -> Opciones de seguridad

Control de cuentas de usuario: Modo de aprobacién del administrador | Activada
para la cuenta de Administrador integrada
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8.1.5

8.1.6

Control de cuentas de usuario: Permitir a las aplicaciones UlAccess
solicitar la elevacion sin utilizar el escritorio seguro

Desactivada

Control de cuentas de usuario: Comportamiento de la solicitud de
elevacion para administradores de Modo de aprobacién de
administrador

Solicitar
confirmacion

Control de cuentas de usuario: Comportamiento de la solicitud de
elevacion para usuarios estandar

Solicitar
credenciales en el
escritorio seguro

Control de cuentas de usuario: Detectar instalaciones de aplicaciones
y solicitar elevacion

Activada

Control de cuentas de usuario: Elevar solo ejecutables firmados y

Desactivada

archivos y registros a las ubicaciones de los usuarios

validados

Control de cuentas de usuario: Ejecutar todos los administradores en |Activada
Modo de aprobacion de administrador

Control de cuentas de usuario: Cambiar al escritorio seguro al solicitar | Activada
la elevacion

Control de cuentas de usuario: Virtualizar los fallos de escritura de Activada

LCP -> Configuracion del equipo -> Plantillas de administraciéon -> Componentes de

Windows -> Interfaz de usuario de credenciales

Enumerar las cuentas de administracion al elevar

Desactivada

Desactivar la reproduccion automatica

LCP -> Configuracion del equipo -> Plantillas de administraciéon -> Componentes de

Windows -> Directivas de reproduccion automatica

Desactivar la reproduccion automatica

Todas las unidades
activadas

Comportamiento predeterminado de la reproduccién automatica

Activado, no ejecutar
ningin comando de
ejecucion
automatica

Desactivar la reproduccion automatica para los dispositivos que no
sean volumenes

Activada

Dispositivos externos

LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de

seguridad -> Directivas locales -> Opciones de seguridad

Dispositivos: Permitir la desconexion sin tener que iniciar sesién

Desactivada

Dispositivos: Permiso para formatear y eyectar soportes extraibles

Administradores

Dispositivos: Evitar que los usuarios pueden instalar controladores de
impresoras

Activada
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8.1.7

Dispositivos: Limitar el acceso al CD-ROM solo a usuarios con sesion | Activada
iniciada localmente
Dispositivos: Limitar el acceso a la disquetera solo a usuarios con Activada

sesion iniciada localmente

Configuracion de la asignacion de derechos de usuario
LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de

seguridad -> Directivas locales -> Asignacion de derechos de usuario

Acceder a Credential Manager como llamante de confianza

Nadie

Acceder a este equipo desde la red

Usuarios autenticados

Actuar como parte del sistema operativo

Nadie

Afnadir estaciones de trabajo al dominio

Nadie

Permitir el inicio de sesion mediante Remote Desktop Services

Administradores, usuarios
de Remote Desktop

Hacer copias de seguridad de archivos y directorios

Administradores

Cambiar la hora del sistema

Administradores

Cambiar la zona horaria del sistema

Administradores, servicio
local

Crear un archivo de pagina

Administradores

Crear un objeto de token Nadie
Crear objetos compartidos permanentes Nadie
Depurar programas Nadie

Denegar el acceso a este equipo desde la red

Inicio de sesion anénimo,
invitado

Denegar el inicio de sesion como tarea por lotes

Inicio de sesion anénimo,
invitado

Denegar el inicio de sesién como servicio

Nadie

Denegar el inicio de sesién local

Inicio de sesion anonimo,
invitado

Denegar el inicio de sesién mediante Remote Desktop
Services

Inicio de sesion anonimo,
invitado

Permitir que se confie en cuentas del equipo y de usuario con
fines de delegacion

Nadie

Forzar el apagado desde un sistema remoto

Administradores

Generar auditorias de seguridad

Servicio local, servicio de
red

Aumentar la prioridad de programacion

Administradores

Cargar y desactivar controladores de dispositivos

Administradores
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8.1.8

8.1.9

8.1.10

Gestionar el registro de auditoria y de seguridad

Administradores

Modificar la etiqueta de un objeto

Nadie

Modificar los valores de entorno del firmware

Administradores

Realizar tareas de mantenimiento en volimenes

Administradores

Realizar perfil de un proceso unico

Administradores

Realizar perfil del funcionamiento del sistema

Administradores

Quitar el ordenador de la base

Administradores

Restablecer archivos y directorios

Administradores

Apagar el sistema

Administradores

Sincronizar datos de servicio de directorios

Nadie

Asumir la propiedad de archivos u otros objetos

Administradores

Protector de pantalla

—  Activar el protector de pantalla protegido por contrasefia y definir el tiempo de espera:
LCP -> Configuracion del usuario -> Plantillas de administracion -> Panel de control ->

Personalizacion

Activar el protector de pantalla

Activada

Proteger el protector de pantalla con contrasefia

Activada

Tiempo de espera del protector de pantalla

1800 segundos

Activar la configuracion de directiva de contraseia
— Activar la configuracion de directivas de contrasefias garantiza que las contrasefias de los

usuarios cumplan unos requisitos minimos

LCP -> Configuracion de Windows -> Configuracion de seguridad -> Directivas de cuentas ->

Directiva de contraseias

Aplicar el historial de contrasefias

Se recuerdan 10 contrasefas

Antigliedad maxima de la contrasefia

90 dias

Antigliedad minima de la contrasefia

1 dia

Longitud minima de la contrasefia

10 caracteres

La contrasefia debe cumplir requisitos de complejidad

Activada

Almacenar la contrasefa utilizando cifrado reversible
para todos los usuarios del dominio

Desactivada

Desactivar los servicios de Windows no esenciales
—  Desactivar los servicios de Windows no esenciales permite un nivel de seguridad mayor y

minimiza los puntos de ataque.

Servicio de puerta de acceso a la capa de aplicaciones

Desactivada

Gestién de aplicaciones

Desactivada

Explorador del equipo

Desactivada
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8.1.11

Cliente de seguimiento de vinculos distribuidos

Desactivada

Host de proveedor de deteccidn de funcién

Desactivada

Publicacién de recurso de deteccidon de funcion

Desactivada

Acceso a dispositivos de interfaz humana

Desactivada

Uso compartido de la conexion a Internet (ICS)

Desactivada

Asignacion de deteccién de topologias de nivel de
vinculo

Desactivada

Programador de aplicaciones multimedia

Desactivada

Archivos sin conexion

Desactivada

Administrador de conexién automatica de acceso
remoto

Desactivada

Administrador de conexién de acceso remoto

Desactivada

Enrutamiento y acceso remoto

Desactivada

Deteccion de hardware shell

Desactivada

Ayudante especial de la consola de administracion

Desactivada

Deteccion SSDP

Desactivada

Audio de Windows

Desactivada

Compilador de extremo de audio de Windows

Desactivada

Cuentas de usuario del sistema operativo Windows

Es necesario proteger las cuentas del sistema operativo Windows con contrasefias complejas.
Por lo general, los servidores de gestionan y mantienen mediante cuentas de administracion
de Windows. Por consiguiente, es necesario asegurarse de que estas cuentas utilicen
contrasefias seguras.

Las contrasefias deben contener caracteres de tres de las categorias siguientes:

- Letras mayusculas de los idiomas europeos (de la A a la Z, con acentos diacriticos,
caracteres griegos y cirilicos)

—  Letras minusculas de los idiomas europeos (de la a a la z, Eszett, con acentos diacriticos,
caracteres griegos y cirilicos)

— Digitos en base 10 (del 0 al 9)

—  Caracteres o alfanuméricos: ~!@#$%"*&* -+="|\(){}[1:;"'<>,.?/

—  Cualquier caracter Unicode categorizado como alfabético que no sea mayusculo ni
minusculo. Esto incluye los caracteres Unicode de los idiomas asiaticos.

Utilice el blogqueo de cuentas de Windows para que resulte mas dificil que los ataques por
adivinacion de la contrasefia tengan éxito.

La recomendacion de la seguridad basica de Windows 8.1 era, a fecha de 15/10/15:

- 10 intentos fallidos

— 15 minutos de bloqueo

—  Restablecimiento de la cuenta al cabo de 15 minutos

LCP -> Configuracion del equipo -> Configuracion de Windows -> Configuracion de
seguridad -> Directivas de cuentas -> Directiva de bloqueo de cuentas

2017.03 |V 1.0 | DOC Bosch Sicherheitssysteme GmbH



Guia de seguridad de datos y video IP de Bosch Reforzar la seguridad de los clientes | es 41

Duracién del bloqueo de la cuenta Duracién del bloqueo de la cuenta

Blogueo de cuenta durante 15 minutos con un Blogueo de cuenta durante 15 minutos
umbral de 10 intentos fallidos de inicio de sesion | con un umbral de 10 intentos fallidos de
inicio de sesidn

Restablecer el contador de bloqueo de la cuenta Restablecer el contador de bloqueo de
después de la cuenta después de

—  Aseglrese de que todas las contrasefias del servidor y el sistema operativo Windows se
sustituyan por contrasefias seguras.

—  Desactive las cuentas del sistema operativo Windows que no se utilicen.

—  Desactive el acceso mediante Remote Desktop a la estacién de trabajo cliente.

—  Haga funcionar la estacion de trabajo sin derechos de administracion para evitar que un
usuario estandar cambie la configuracion del sistema.

8.1.12 Activar el firewall en la estacion de trabajo
» Active la comunicacion del puerto estandar de Bosch VMS conforme a los puertos de
Bosch VMS.

Nota!

Consejo de seguridad de datos n.° 16

Consulte la informacidn relevante sobre la configuracion y el uso de puertos en la
documentacion de instalacion y del usuario de Bosch VMS. Aseglrese de volver a comprobar
la configuracion cuando se actualice el software o el firmware.

mud 0
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9.1

9.2

Proteger el acceso a la red

Actualmente, muchos sistemas de videovigilancia IP de tamafo pequefio o mediano se
implementan en la infraestructura de red del cliente "como cualquier otra aplicacién de TI".
Aunque esto tiene ventajas en términos de coste y mantenimiento, este tipo de
implementacion también expone el sistema de seguridad a amenazas indeseadas, incluidas las
internas. Es necesario aplicar medidas adecuadas y evitar situaciones como que el video se
fugue hacia Internet o redes sociales. Un evento de este tipo no solo podria infringir la
privacidad, sino también perjudicar la empresa.

Existen dos técnicas principales para crear una red dentro de una red. La que elijan los
arquitectos de las infraestructuras de Tl depende en gran manera de la infraestructura de red
existente, los equipos de red implementados y las capacidades necesarias y la topologia de la
red.

VLAN: LAN virtual

Una LAN virtual se crea subdividiendo una LAN en varios segmentos. La segmentacién de la
red se consigue mediante la configuracion de un switch o router de red. La ventaja de la VLAN
es que es posible abordar las necesidades de recursos sin tener que cambiar el cableado de
las conexiones de red.

Las férmulas de calidad del servicio aplicadas a ciertos segmentos, como para videovigilancia,
pueden ayudar a mejorar tanto la seguridad como el rendimiento.

Las VLAN se implementan sobre la capa de vinculos de datos (capa OSI 2) y son analogas a las
subredes IP (consulte Asignar direcciones IP, Pagina 7), que son similares pero sobre capas de
red (capa OSI 3).

VPN: Red privada virtual

Una red privada virtual es una red aparte (privada) que, a menudo, se extiende sobre redes
publicas o Internet. Para crear una VPN existen varios protocolos. Por lo general, se utiliza un
tunel que transporta el trafico protegido. Las redes privadas virtuales se pueden disefiar como
tuneles punto a punto, conexiones de todos con todos o conexiones multipunto. Las VPN se
pueden implementar con comunicaciones cifradas o confiar en la comunicacion segura dentro
de la propia VPN.

Las VPN se pueden utilizar para conectar sitios remotos mediante conexiones de red de gran
area (WAN) a la vez que se protege y aumenta la seguridad dentro de una red de area local
(LAN). Puesto que una VPN actia como una red aparte, todos los dispositivos que se afiaden a
la VPN funcionan, de forma transparente, como si estuviesen en una red tipica. Una VPN no
solo afiade una capa de proteccion adicional a un sistema de vigilancia. Ademas, proporciona
la ventaja adicional de segmentar el trafico de negocio y de video en las redes de produccion.

md 0

Nota!

Consejo de seguridad de datos n.° 17

Si es posible utilizarla, la VLAN o VPN aumenta el nivel de seguridad del sistema de vigilancia
combinado con una infraestructura de Tl existente.

Ademas de proteger el sistema de vigilancia de accesos no autorizados en infraestructuras de
Tl compartidas, es necesario tener en cuenta a quién se permite la conexion a la red en
absoluto.
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9.3

9.4

Desactivar los puertos de switch no utilizados

Desactivar los puertos de red no utilizados garantiza que dispositivos no autorizados no
puedan acceder a la red. Esto mitiga el riesgo de que alguien trate de acceder a una subred de
seguridad conectando su dispositivo en un switch o un socket de red que o se utiliza. La
opcidén de desactivar ciertos puertos es habitual en los switches gestionados, tanto de bajo
coste como empresariales.

Redes protegidas con 802.1x

Todos los dispositivos de video IP de Bosch se pueden configurar como clientes 802.1x. Esto
les permite autenticarse con un servidor RADIUS y participar en una red protegida. Antes de
colocar los dispositivos en la red protegida, es necesario conectarse directamente a cada
dispositivo de video desde un portatil de un técnico para introducir las credenciales validas tal
como se describe en detalle en los pasos siguientes.

Los servicios 802.1x se pueden configurar facilmente mediante Configuration Manager.
1. En Configuration Manager, seleccione el dispositivo deseado.
2. Seleccione la ficha Red y, a continuacion, seleccione Avanzado.

Name 192.168.150 Device type  DINION IP dynamic 7000 HD

General Camera Recording Alarm VCA Interfaces Network Service

Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4

Busque la parte 802.1x de la pagina.

En el menu desplegable 802.1x, seleccione On (Activado).
Introduzca valores de Identidad y Contraseia validos.
Guarde los cambios.

No o hsow

Desconecte y coloque los dispositivos en la red protegida.

mud 0

Nota!

Por si solo, 802.1x no proporciona una comunicacion segura entre el solicitante y el servidor
de autenticacion.

Como resultado, el nombre de usuario y la contrasefa se podrian "extraer" de la red. 802.1x
puede utilizar EAP-TLS para garantizar una comunicacién segura.

9.4.1

Protocolo de autenticacion extensible (EAP): seguridad de la capa de
transporte

El protocolo de autenticacion extensible (EAP) proporciona soporte para diversos métodos de
autenticacion. La seguridad de la capa de transporte (TLS) proporciona autenticacién mutua,
integridad, negociacion protegida de conjuntos de cifras e intercambio de claves entre dos
puntos extremos. EAP-TLS incluye el soporte para la autenticacion mutua basada en
certificados y la derivacion de claves. En otras palabras, EAP-TLS encapsula el proceso
mediante el cual el servidor y el cliente se envian un certificado del uno al otro.

mud 0

Nota!

Consejo de seguridad de datos n.° 18

Consulte el articulo técnico especifico "Autenticacion de red - 802.1x - Proteger el limite de la
red", disponible en el catalogo de productos en linea de Bosch Security Systems, dentro de:
http://resource.boschsecurity.com/documents/WP_802.1x_Special_enUS_22335867275.pdf.

Bosch Sicherheitssysteme GmbH 2017.03 |V 1.0 | DOC



44 es | Generar confianza con certificados Guia de seguridad de datos y video IP de Bosch

10

10.1

Generar confianza con certificados

Todas las camaras IP de Bosch que ejecutan el firmware 6.10 o posterior utilizan un almacén
de certificados que se puede encontrar en el menu Servicio de la configuracién de la camara.
Es posible afadir certificados de servidor, certificados de cliente y certificados de confianza

especificos al almacén.

Para afiadir un certificado al almacén:

1. Enla pagina web del dispositivo vaya a la pagina Configuracion.

2. Seleccione el menu Servicio y el submenuCertificados.

3. Enla seccidn Lista de archivos, haga clic en Afadir.

4. Cargue los certificados que desee.

Al finalizar la carga, los certificados aparecen en la seccion Lista de uso.

En la seccidn Lista de uso, seleccione el certificado que desee.

6. Para activar el uso del certificado, es necesario reiniciar la camara. Para reiniciar la

o

camara, haga clic en Establecer.

] |ive Playback

» General *
» Web Interface =
¥ \comer ) Usage Certificates
» Recording Y HTTPS server DefaultHtips ServerCentificate xF
%pan J:l EAP-TLS client camb2 v
» interfaces E{
» Network Gﬂ Usage ' Trusted certificates
I v Service l.'!! EAP-TLS trusled ca-pkioz v -+

Maintenance nl
Licenses

[Celﬁﬁcates L] I
System Overview Name Type Key Common name
DefaultHttps ServerCertificate Certificate v local. myboschcam.nel ‘m
camb2 Centificate % camb2 i
ca-pki02 Trusted certificate —  oltest-PKI02-CA i B

Proteccion en una caja fuerte (moédulo de plataforma de
confianza)

Figura 10.1: Ejemplo: los certificados EAP/TLS almacenados en una camara Bosch (FW6.11)

Las claves se almacenan en un chip como los que se utilizan en las SmartCards cifradas.
También se le llama mddulo de plataforma de confianza o TPM. Este chip actiia como una caja
fuerte para los datos criticos y protege los certificados, las claves, las licencias, etc. frente a
accesos no autorizados incluso cuando se abre la camara fisicamente para acceder a ella.

Se aceptan certificados en formatos *.prm, *.cer o *.crt y codificados en base 64. Se deben
cargar como un solo archivo combinado o bien se deben dividir en archivos separados con las
partes de certificados y claves y cargar en este orden para recombinarlos automaticamente.

2017.03 |V 1.0| DOC

Bosch Sicherheitssysteme GmbH



Guia de seguridad de datos y video IP de Bosch Generar confianza con certificados | es 45

Desde la versidn 6.20 del firmware, se admiten claves privadas protegidas mediante
contrasefia PKCS#8 (cifradas con AES). Estas se deben cargar en formato *.pem codificadas
en base 64.

10.2 Certificados TLS

Todos los dispositivos de video de Bosch que utilizan el firmware hasta la version 6.1x llevan
un certificado y una clave privada de TLS preinstalados que se utilizan automaticamente para
las conexiones HTTPS. El certificado y la clave predeterminados sirven solo para realizar
pruebas, ya que todos los dispositivos se suministran con el mismo certificado
predeterminado.

Desde el firmware 6.20, se crea automaticamente un certificado TLS autofirmado especifico
del dispositivo cuando es necesario para establecer conexiones HTTPS, lo cual permite
realizar una autenticacion exclusiva. Este certificado autofirmado se puede renovar
manualmente; basta con eliminarlo. El dispositivo creara uno nuevo por si solo en cuanto sea
necesario.

Si se implementan los dispositivos en un entorno donde se necesitan pasos adicionales para
validar la identidad de cada dispositivo de video IP especifico, es posible crear nuevos
certificados y claves privadas y cargarlos en cada dispositivo. Los nuevos certificados se
pueden obtener de una Autoridad certificadora (CA) o se pueden crear, por ejemplo, con
OpenSSL Toolkit.

10.2.1 Pagina web del dispositivo
Es posible cargar los certificados utilizando la pagina web del dispositivo de video.
Es posible afiadir y eliminar certificados y definir su utilizacion en la pagina Certificados.

Consulte también
—  Generar confianza con certificados, Pagina 44

10.2.2 Administrador de configuracion

Con Configuration Manager, se pueden cargar facilmente certificados a uno o mas dispositivos

alavez.

Para cargar certificados:

1. En Configuration Manager, seleccione uno o mas dispositivos.

2. Haga clic con el botdn derecho del ratéon y en Carga de archivo y, a continuacion en
Certificado SSL....
Se abrira una ventana del explorador de Windows para buscar el certificado para cargar.

XK Delete
File Upload 3 Firmware...
File Download v | SSLCertificate... ]
Settings 4 Decoder Logo..
Device Network Settings... Display Stamping Logo...
E Show Live Video...
Show in Web Browser...
[B] Show Settings in Web Browser...
@ Device Info...

Blink LED
Restart

@

Ping
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Nota!

[ J

Es posible cargar certificados utilizando Configuration Manager, pero solo se puede definir su
l utilizacién mediante la pagina web Certificados.

Nota!
Consejo de seguridad de datos n.° 19
Los certificados se utilizan para autenticar un solo dispositivo. Se recomienda crear un

certificado especifico para cada dispositivo, derivado de un certificado raiz.

Si los dispositivos se van a utilizar en redes publicas, se recomienda obtener los certificados
en una Autoridad certificadora publica o firmar los propios certificados en ella, ya que
también es capaz de verificar el origen y la validez (es decir, la confianza) del certificado del

ol 0

dispositivo.
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11 Autenticacion de video

Después de proteger y autenticar correctamente los dispositivos de un sistema, también vale
la pena mantener controlados los datos que proceden de ellos. Este procedimiento se
denomina autenticacién de video.

La autenticacion de video solo se refiere a métodos de validacién de la autenticidad de un
video. La autenticacion de video no se refiere, en ninglin modo, la transmision del video ni de
los datos.

Antes de la publicacién de la version 5.9 del firmware, se aplicaban marcas de agua mediante
un simple algoritmo de suma de verificacion sobre el flujo de video. Al tratar con un marcado
basico, no se utilizan certificados ni cifrado. Una suma de verificacion es una medida basica de
la correccion de los datos de un archivo y de la integridad del archivo.

Para configurar la autenticacion de video, por ejemplo en un navegador web:

1. Vaya al menu General y seleccione Mostrar texto.

2.  En el menu desplegable Autenticacion de video, seleccione la opcion que desee:

Las versiones 5.9 y posteriores del firmware ofrecen tres opciones de autenticacién de

video ademads de la marca de agua convencional:

- MDb5: Resumen de mensaje que genera un valor hash de 128 bits.

—  SHA-1: Diseflado por la Agencia de Seguridad Nacional de Estados Unidos, es un
estandar de procesamiento de informacion federal de Estados Unidos publicado por
el NIST de Estados Unidos. SHA-1 genera un valor hash de 160 bits.

—  SHA-256: El algoritmo SHA-256 genera un hash de 256 bits (32 bytes) casi Unico y de

tamafno fijo.
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® Nota!
l La funcion de generacion de valores hash es una funcién de un solo sentido; no se puede

descifrar.

Al utilizar la autenticacion de video, se genera un valor hash cada paquete de un flujo de video.
Estos valores hash se integran en el flujo de video y se combinan junto con los datos del
video. Esto garantiza la integridad del contenido del flujo.

Los valores hash estan firmados peridodicamente, segun el intervalo de firma definido,
utilizando la clave privada del certificado almacenado en el TPM del dispositivo. Todas las
grabaciones de alarmas y todos los cambios de bloques en grabaciones en iSCSI estan
cerrados con una forma que garantiza la autenticidad continua del video.

Nota!
Calcular la firma digital requiere potencia de célculo y puede influir de forma importante en el
rendimiento global de una camara si se realiza con demasiada frecuencia. Por consiguiente,

md 0

se debe elegir un intervalo razonable.

Puesto que los valores hash y las firmas digitales estan integrados en el flujo de video,
también se almacenan en la grabacién. Esto permite autenticar el video también durante la
reproduccién y las exportaciones.
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